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Resumen

El presente trabajo, basado en el pensamiento académico de Jeremy Bentham
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pandptica idealizada por Bentham, asi como los modelos disciplinarios de
Foucault. En conclusidn, se verdn estos modelos aplicados a la actual sociedad
de lainformacién, marcada por innumerables avances tecnolégicos que alteran la
forma de control social.
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Abstract

This scholarly work based on academic thought of Jeremy Bentham and Michel
Foucault aims to conduct ananalysis of the panoptic model designed by Bentham,
and analyzed by Foucault, through its control techniques. In conclusion, it will be
understood how these models of society control is related to the information era,
marked mainly by the technological advances and the internet.
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nalizando histéricamente la

evolucién del Panopticén de

Bentham, percibimos que el
control social Unicamente fue alte-
rado con la llegada de la sociedad
postmoderna.

Pasamos de la era agraria y de la
era industrial a la sociedad de la
informacién, su volumen incon-
mensurable estd marcado por una
velocidad dispar y una distancia ili-
mitada, es por eso que se torna ne-
cesaria una limitacion frente a la
sociedad, quien estd al borde de un
control, por momentos demasiado
determinista, por parte de los en-
tes publicos. Al evocarse la palabra
control, se verifica primeramente
el proyecto arquitectdénico creado
por el fildsofo y jurista inglés Jere-
my Bentham, posteriormente utili-
zadoy perfeccionado enlos andlisis
de Michel Foucault, concernientes
a cémo se realizaban los controles a
los enfermos, a los considerados in-
sanos, a los viciosos, a los leprosos,
a los apestados, a los detenidos y a
los estudiantes, durante la llamada

época Clasica, siglo XVIIl'y XIX, a fin
de ser un instrumento de disciplina
y control en manicomios, hospita-
les, escuelas, industrias, cdrceles o
casas de correccion.

Michel Foucault enfatizé la impor-
tancia del panopticén como he-
rramienta de poder cuando decia:
“cuanto mayor es la informacidn
con relacién a los individuos, mayor
es la posibilidad de control de com-
portamiento de tales individuos.”
(Vigilar y Castigar, 2002)

Por analogia, el visionario escritor
y periodista George Orwell escri-
bid, entre diversas obras a lo largo
de su carrera, el Romance distdpico
Nineteen eighty-four (Orwell, 1984)
finalizado en 1948, trata sobre un
hombre mediocre volviéndose con-
tra el sistema totalitario del “gran
hermano”; todo surge como plano
de fondo para evidenciar la inspec
cion y el control de un determina-
do gobierno en la vida de los ciu-
dadanos, mas alla de la creciente
invasion sobre los derechos del in-
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dividuo. A partir de su publicacidn,
muchos conceptos y palabras, asi
como “Big Brother”, “doblepensar”
y “Novilengua” ingresaron al len-
guaje popular. (Wikipedia, parr. 2)
Modernamente, uno de sus voca-
blos incluso se transformd en un
tema de programa de Reality Show,
originario de Holanda, conocido
popularmente como Big Brother.
(Wikipedia, parr. 1)

En esta linea, también el socidlogo y
profesor Miranda Rosa se manifestd:

Se suma a tal condicidn, el fendme-
no delasociedadinformadaalaque
hicimos una breve referencia en li-
neas anteriores. Lo que caracteriza
al hombre comun de una gran co-
munidad urbana, hoy en dia, es el
hecho de que es informado sobre
la gran cantidad de hechos que ha-
blan con respecto a la vida colecti-
va. No importa la calidad de dicha
informacidn, si es buena o mala, si
es veridica o fantasiosa, si es moti-
vada o neutra. El hecho es que él
sabe cosas que, en la sociedad ar-
caica, no sabia. El esté siempre bajo
el flujo de una enorme masa de in-
formacién que le es transmitida
a todo instante, por las conversa-
ciones en los circulos menores, en
los locales de trabajo, en medio de
grandes multitudes, en los vehicu-
los de transporte colectivo, en ca-
sas de diversiones, a través de dia-
rios, revistas, libros, aparatos de
radio, de televisidn, peliculas, etc.
(Miranda Rosa 198)

Agrégase a ese entendimiento, el uso
de la tecnologfa, ya profetizada por
otros autores (La tercera Ola, 1980). La
diseminacion de los aparatos electré-
nicos como: teléfonos, radio, televi-
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sidn, telex, fax, escéners, impresoras,
o de comunicaciones, tales como pa-
gers, celulares, comunicacion via saté-
lite, y microcomputadores en conjun-
to, con el adviento de la internet y la
“aldea global”" revoluciond al mundo
en dicho flujo incesable e ilimitado de
informacién que circula dentro de la
red mundial de computadores.

Pedro Escuro Neto también retrata
la evolucién del paradigma ciberné-
tico, cuando resalta algunos logros
importantes en nuestra sociedad
postmoderna.?

Después de Bentham, el célebre y
notorio fildsofo Michel Foucault, al
trabajar con las técnicas de control
en la sociedad, resaltaba: “Para ser
eficiente, el panopticdn debe ser ‘vi-
sible’ e ‘imperceptible’; el individuo
no necesita saber que estad siendo
observado, pero si necesita estar
seguro de que podra serlo en cual-

' Cf. Guizzo Erico. Internet. Sdo Paulo: Atica, 1999. p. 41-2. “Hace
mas de treinta afios, el canadiense Marshall Mcluhan, uno de los
principales precursores de la teorfa de la comunicacién, formulé
el famoso concepto de ‘aldea global’. La ‘aldea global’ represen-
taba la transformacién del mundo, lineal, especializado y visual
- creado por los medios de comunicacién impresos - en un mundo
simultdneo y multisensorial — propiciado por los medios electré-
nicos. Antes, era una cosa tras otra, una a la vez. Hoy, es todo al
mismo tiempo, en todas partes. En la ‘aldea global’ todo se habla,
todo se escucha. La internet ha creado un nuevo espacio para el
pensamiento, el conocimiento y para la comunicacion. Este espa-
cio no existe fisicamente, sino virtualmente. Es el ciberespacio. El
espacio virtual esta formado por cada equipo y para cada usuario
registrado en esta vasta red. No hay escapatoria. El ciberespacio
conquistd el planeta. Tragdndonos a todos nosotros — personas,
maquinas y replicantes, incorporando nuestras virtudes y nues-
tros defectos. El ciberespacio dio vida a la ‘aldea global’. Es el
alma de un nuevo mundo en formacién”.

* El autor llama a esta evolucién como “Tercera Revolucién Indus-
trial (“cibernetizacién”), automatizacion o control confiado a ser-
vomecanismos, al paso que cabe a los funcionarios programar,
dirigir y mantener sistemas informaticos. La etapa de ciberneti-
zacién superd asi a la de la mecanizacién (en que las maquinas
ocupan el puesto del trabajador en las tareas mas pesadas) y
automatizacién (las maquinas reemplazan a los empleados en la
produccién, cabiendo a estos la funcién de control).” Cf. Miranda
Rosa, op. cit. 198.
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quier momento.” (Foucault, La ver-
dady las formas juridicas, 166-167).

Asimismo, debe comprobarse si
el modelo arquitectdnico de Ben-
tham vy el ideal disciplinario de
Foucault sufrieron alteraciones en
el correr de los siglos, resultando
en esta nueva visién en la sociedad
de la informacién.

1. La sociedad disciplinaria y el
modelo pandptico como técnicas
de control social

La sociedad a mediados del siglo
XVI estaba estructurada de tal for-
ma que el poder que organizaba a
la sociedad era “un juego complejo
entre derechos originarios y privile-
gios ancestrales conquistados por
cada grupo.” (Guandalini Junior
13). Tales derechos eran provenien-
tes de una compleja y organizada
trama entre personas dentro de
determinado espacio y momento
histdrico, marcado por cuestiones
sucesivas. Asi, la soberania, marca-
da entonces por el hecho de la do-
minacion del subdito, daba funda-
mento legal a las acciones del Rey.

El control de la sociedad subdita
poseia respaldo, por lo tanto, esen-
cialmente enlos derechos legitimos
del rey. La atrocidad de un crimen
era también la violencia del desafio
planteado al soberano, que deberia
provocar una réplica capaz de ven-
cerla por un exceso que la anulase.
(Foucault, Vigilar y Castigar, 48). Tal
exceso era marcado por un espec-

taculo para la anulacién. En otras
palabras, la venganza del soberano
deberia ser demostrada de tal for-
ma que el subdito desafiador fuera
puesto como mero espectador y
subordinado, nuevamente, al abso-
luto poder del Rey.

Con el paso del tiempo, presente
entonces un proceso de industriali-
zacion y explosion demogrifica, se
pasa de una sociedad estructurada
en la tierra a una estructurada en
la acumulacién de riqueza. Alli ocu-
rre también una necesaria adapta-
cién de la estructura del poder; un
poder sobre el cuerpo individual y
otro sobre la poblacién.

Ocurre que en aquella estructura
feudal se aceptaban determinadas
hipdtesis de ilegalidad. Empero, de
forma general, con ese cambio de
paradigma en la sociedad, donde se
acumulay organizalariqueza, dicha
ilegalidad pasa a ser direccionada
contra estos bienes de la burguesia,
compuestas por las estructuras de
produccidn, en los stocks y en las
tan fabulosas mdaquinas. Toda esta
riqueza queda entonces a merced
de la destruccidn por la “poblacion
de gente pobre, de desempleados,
de personas que buscan trabajo.”
(Foucault, La verdad y las formas ju-
ridicas, 100) Se pasa por un impor-
tante cambio enla estructurasocial,
principalmente en lo que respecta
a larelacidn del proletariado con la
burguesia. Guandalini es quien muy
bien explica esta idea: A medida que
se concentran geograficamente las
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fuerzas de produccidn, se busca la
forma de conseguir los maximos be-
neficios econémicos con la neutrali-
zacion de sus desventajas, dominan-
do las fuerzas de trabajo (evitando
la pereza y todas las formas de ma-
lestar politico), protegiendo a los
materiales y herramientas deroboy
destruccién. (Guandalini Junior 16)
Esta fuerza de trabajo dominada no
puede verse, sin embargo, como un
enemigo. Al final, es basicamente
de esta masa de trabajadores que
dependen las ganancias y lo que
garantiza la solidez de la burguesia.
Este proletariado rebelde, enemigo
de la sociedad capitalista ya no debe
ser excluido de la sociedad, sino con-
vertido. (Guandalini Junior 16)

Justamente en el sentido de garan-
tizar que esa masa sea convertida
y no solamente excluida, nace lo
que se denominan las “disciplinas”.
Segun Foucault, éstas no son nada
mas que “métodos que permiten el
control minucioso de las operacio-
nes del cuerpo, que realizan la con-
tencién constante de sus fuerzas y
les imponen una relacién de docili-
dad-utilidad.” (Foucault 118)

Esas disciplinas son, en realidad, re-
sultado de una necesidad de control
sobre la poblacidn, principalmente,
de lo que resulta de la acumulacién
de riquezas de los propietarios y
son, de una forma general, aplica-
dos en fabricas, carceles e incluso
en instituciones de ensefianza.

Este modelo de control de la socie-
dad y manifestacion de poder tiene
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otro justificativo. Se trata también,
de aumentar la utilidad de la efi-
ciencia de la funcién humana en la
sociedad. Con esa modificaciéon de
control de la sociedad, se aumenta
la disciplina sobre el ser, lo cual in-
crementa su productividad por una
parte y, por otra parte, reduce los
costos de la desobediencia. Guanda-
lini explica que esta disciplina:
pone en marcha una tecnologia de
saber-poder que analiza y descom-
pone los individuos y sus actos en
elementos que pueden ser conoci-
dos y modificados, buscando esta-
blecer las mejores secuencias y co-
ordinacidon de los actos en funcidon
de objetivos determinados. (Guan-
dalini Junior 20)

Estas técnicas pueden ser visualiza-
das en el texto Vigilar y Castigar, en el
cual Foucault explicaalgunas técnicas
disciplinarias. Entre ellas, se puede
mencionar la “construccién de cua-
dros”, “prescripcién de maniobras”
y la “organizacidn de tacticas”.

En lo que concierne a la “construc-
cién de cuadros”, es importante
mencionar que se trata de transfor-
mar a las multitudes indtiles en una
masa organizada que pueda tener
alguna utilidad. Para que se torne
realidad, son utilizados: el cerco,
que delimita y permite el control
de los desorganizados; la cuadricu-
lacidn, para que se pueda colocar a
cada individuo en determinado lu-
gar y asi saber donde cada uno se
encuentra; y la posicién en la fila,
que hace que cada individuo ocupe
una classificacidon. Todos esos ele-
mentos hacen que esa técnica orga-
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nice la sociedad en verdaderos cua-
dros vivos, que pueden ser utilizados
eficazmente en las instituciones.

La “prescripcion de maniobras”
es una técnica en que se constru-
ye un cuerpo organico teniendo
como base determinadas etapas.
La primera de ellas es un impor-
tante control del horario de forma
que éste searacionalizado,amodo
de evitar cualquier tipo de desper-
dicio y que de una manera general
el tiempo sea util. En la segunda
forma debe mantenerse un crono-
grama de la realizacion del acto de
tal manera que sean organizadas
las etapas. En una tercera se trata
una Sptima “articulacién cuerpo-
objeto” de modo que el cuerpo del
individuo sea bien adaptado y asi
articulado con los equipamientos
de produccién. Todavia, se toma
en cuenta la utilizacion exhausti-
va, concepto que determina una
economia de tiempo cada vez ma-
yor, de forma que este tiempo sea
mejor aprovechado.

Finalmente, estas técnicas estan
dependientes de tener una “or-
ganizacioén tdactica”, de forma que
cada individuo debe ocupar deter-
minado lugar en esa sociedad, de
modo que cada integrante pueda
ejercer cada vez mejor su funcién,
de tal manera que se tenga la ma-
yor cantidad de las fuerzas de la
masa organizada.

De una forma general, se percibe
que toda esa disciplina aplicada a

la organizacién de la masa y de la
sociedad parte del campo politico,
pues tiene la funcién principal de
maximizar la utilidad econdmica de
la sociedad. El conflicto controla-
dor/controlado es solucionado por
esa contencién disciplinaria que
hace que el controlado sea obe-
diente y pueda producir.

Sin embargo, para que toda esa
tecnologia pueda ser puesta en
practica, es necesario que se hayan
empleado también los instrumen-
tos de saber-poder tales como el
examen, la sancién normalizadora
y la vigilancia jerdrquica, ya que ese
poder disciplinario acttia de forma
sutil, inocente y permanente y no
como las grandes estructuras de
poder estatal.

Delante de este contexto, debe es-
tudiarse primeramente la vigilancia
jerdrquica, la sancién normalizado-
ra y, finalmente, el examen, que
como sera visto, combina las dos
primeras. En cuanto a la vigilancia
jerdrquica, entiéndase que es aque-
lla decurrente de la técnica de vigi-
lancia, de aquella que simplemente
permite ver. Como fue visto, ya que
el proceso ahora es controlado y
organizado, debe necesariamente
existir una forma de vigilancia. To-
davia, Guandalini explica que:

no apenas del proceso de pro-
duccidn, sino de todos los aspec-
tos de la vida que sean relevan-
tes para la sujecidon del individuo
y la constitucién de un cuerpo
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util y ddcil - lo que torna la vigi-
lancia jerdrquica necesaria no
sélo en la fabrica, sino también
en instituciones como la escue-
la, la familia, el hospital, el ejérci-
to, etc. (Guandalini Junior 26)

Queda expresado en ese modelo un
verdadero sistema organizado, au-
tomatico y andnimo. La sancién nor-
malizadora tiene un caracter de pro-
porcionar una sancién a toda pena.
Esto significa que se sanciona ain a
los mas leves desvios de comporta-
miento, los cuales eran y son insig-
nificantes para el sistema de castigo
de la eventual sociedad, en las pa-
labras de Guandalini, “funcionando
como represora de una micropena-
lidad del tiempo, de la actividad, de
la manera de ser, de los discursos,
del cuerpo, de la sexualidad, etc.”
(Guandalini Junior 26) Todavia, esta
misma herramienta proporciona un
poderoso instrumento para que se
consiga identificar a los “buenos”
y “malos”, comportamentalmente
hablando, y asi, definir cudl es el lu-
gar de cada uno en esta sociedad or-
ganizada. Se trata de una jerarquiza-
cién de las cualidades del individuo
que naturalmente impone un cardc-
ter punitivo, debido a que la propia
jerarquizacion ya castiga, realizando
una distribucién de los individuos en
dicha organizacién.

El tercer elemento es el examen. Se
trata de un instrumento que tiene
por caracteristica la elaboracién de
una especie de registro escrito de
los resultados obtenidos tanto con
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la vigilancia jerdrquica como con la
sancién normalizadora. La conse-
cuencia mas significativa de este
examen, por unlado, es que se pasa
a ver al individuo como apenas un
objeto, del cual se conocen exacta-
mente sus aptitudes. Por otro lado,
también se tiene una importante
herramienta de comparaciéon que
permite identificar los desvios en-
tre los individuos y la sociedad.

De éste conjunto de instrumentos,
vemos que es posible una influen-
cia directa y significativa sobre los
individuos sin que sea necesario uti-
lizar la fuerza fisica. Lo que se hace
por medio de estos instrumentos es
moldeary convertiraunindividuo de
condiciones de potencial enemigo
en un individuo util para la sociedad
en la que se encuentra sumergido.

Uno de los principales instrumentos
es el modelo pandptico, por lo que se
entiende una construccidn en que se
puede visualizar y controlar a todos
los integrantes con una Unica perso-
na, la cual no necesariamente se sa-
bia si estaba o0 no controlando. Este
modelo fue desarrollado por Benja-
min Bentham, un jurista y filésofo in-
glés nacido en pleno siglo dieciocho.

El panopticén fue perfectamente ex-
plicado por Foucault, de quien son
las palabras:

En su periferia una construccién
anular; al centro, una torre; éstare-
vela anchas ventanas que se abren
sobre la cara interna del anillo; la
construccién periférica esta divi-
dida entres celdas, cada una atra-
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vesando todo el espesor de la cons-
truccidn; estas poseen dos ventanas,
una dando al interior, correspondien-
do a las ventanas de la torre; otra,
dando al exterior, permite que la luz
atraviese la celda de lado a lado. Bas-
ta simplemente colocar un vigilante
enlatorre central, y en cada celda en-
cerrar a un demente, un enfermo, un
condenado, un funcionario o un es-
colar. Debido al efecto de contraluz,
es posible visualizar desde la torre,
recortandose extremamente sobre
la claridad, las pequefias siluetas cau-
tivas en las celdas de la periferia. Tan-
tas celdas, tantos pequefios teatros,
en que cada actor estd solo, perfec-
tamente individualizado y constante-
mente visible. El dispositivo pandpti-
co organiza unidades espaciales que
permiten ver sin pausay actuar inme-
diatamente. (Foucault 165)

Asi, el principal efecto del panopticén
es hacer que el individuo permanez-
ca en observacidn constante, hacien-
do que este poder actie de forma
también constante y espontanea, in-
dependientemente de la efectiva vi-
gilancia. Como consecuencia de su
arquitectura, esta construccion hace
que el individuo nunca sepa si esta
realmente o no siendo observado.

La eficiencia tedrica del panopti-
con llega a tal punto que el propio
Foucault afirma que se trata de un
“diagrama de un mecanismo de
poder llevado a su forma ideal.”
(Foucault 170) Dicha eficiencia se
debe a que no es necesario mas
que un “vigilante” para que se
pueda tener el control, presumido
al controlado, de todos los indivi-
duos. Por lo tanto, el panopticdn

proporciona, en teoria, un aumen-
to de la eficiencia de todas las ins-
tituciones sociales en las cuales se
pueda y se quiera imponer determi-
nados padrones de comportamiento
para un gran ndmero de individuos.

En este punto en especial, Pedro
Scuro Neto, otro estudioso contem-
pordneo afirmd recientemente que:

[el] mismo tipo de mecanismo es
aplicado también a sujetos someti-
dos a internacién (encarcelamiento
y/o hospitalizacién), y en el proceso
de segregacién de minorias raciales,
étnicas o religiosas. Aislado, el indi-
viduo debe vivenciar la propia impo-
tencia delante de la férrea objetivi-
dad de los mecanismos de control
aplicados — es compelido experimen-
tar una sensacion fisica y moral, pro-
funda y “peculiar”, una dualidad, un
sentimiento de estar siempre miran-
dose a si mismo a través de los ojos
ajenos y midiendo la propia alma con
la cinta métrica del mundo quelo en-
frenta atemorizado, con desprecio o
piedad. (Scuro Neto 244)

Foucault trabajé mucho el razona-
miento citado anteriormente por el
estudioso de la modernidad cuan-
do resalta ese poder de saber, ese
mecanismo de observacidon de la
vida ajena sobre los individuos so-
brepujados a una mirada constante
y perturbadora, y explica:
Vemos de esta forma nacer, jun-
to a ese conocimiento tecnoldgi-
co, propio a todas las instituciones
de secuestro, un conocimiento de
observacién, un conocimiento de
cierta forma clinico, del tipo de la
psiquiatria, de la psicologia, de la
psicosociologia, de la criminologia.
(Foucault 122)
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Sin embargo en tiempos hodiernos,
¢esa vigilancia estatal y control social
(Scuro Neto, Sociologia General y Ju-
ridica, 244-245) justificaria la pérdida
de privacidad de las personas? Tulio
Vianna definié esa pérdida de privaci-
dad en el mundo actual como:

El derecho a la privacidad, concebi-
do como una triada de derechos -
derecho a no ser monitorizado, de-
recho a no ser registrado y derecho
a no ser reconocido (derecho a no
tener registros personales publica-
dos) - trasciende, pues, en las socie-
dades informacionales, los limites
del mero derecho de interés priva-
do para tornarse uno de los funda-
mentos del Estado Democratico de
Derecho. (Vianna, Transparencia PU-
blica, Opacidad Privada, 116)

Veremos a continuacién, cdmo el pa-
nopticénde Benthamylasociedad de
control perfeccionada por Foucault,
son analdgicamente estudiados des-
de la actual era de la informacidn.

2. Los modelos de control de la
sociedad aplicados ala eradela
informacion

Desde el momento en que el Es-
tado penaliza al criminal o delin-
cuente, o se da una recompensa
para aquella persona que respeta
la ley y las reglas impuestas a no-

3 El sociélogo y PhD en el drea, Pedro Scuro Neto da la definicién
hodierna de control social: “El control social es, por lo tanto, un
conjunto de sanciones positivas y negativas, especificadas du-
rante el proceso de socializacién y sus mecanismos, que acttan
desde el inicio para infundir en la personalidad valores, normas
y modelos normativos, conformando la capacidad individual de
establecer juicios morales. En esa funcion se destaca, en primer
lugar, la accién de instituciones como la familia y otras formadas
por lazos de parentesco y afectividad. Luego, las organizaciones
formales (escuela, iglesia, etc.), por intermedio de sus agentes,
profesionales especializados en la creacion, aplicacién y transmi-
sién de padrones sociales”. (Scuro Neto, Pedro. Sociologia Gene-
ral y Juridica. Sdo Paulo: Saraiva, 2010, 7. Ed., p. 244-245.)

Bruno Guandalini, Guilherme Tomizawa

sotros mismos, sea en: el trabajo,
la escuela, una penitenciaria, un
hospital, una fabrica, o en cual-
quier otro estrato de la vida social,
la vigilancia y la represién -que son
aplicadas diariamente por el Esta-
do, por sus canales competentes-,
son variables de control social que
son impuestas implicitamente o
explicitamente en el dia a dia dela
sociedad.

Asimismo, el panopticén descrito
por Foucault (La verdad y las for-
mas Juridicas 88) “es una utopia de
una sociedad y de un tipo de poder
que es, en el fondo, la sociedad
que actualmente conocemos.”
Dicho proyecto arquitectdnico se
refleja en las sociedades contem-
poraneas, dado que demuestra la
figura de los aparatos tecnoldgi-
cos del Estado y la vigilancia glo-
bal intermitente de las personas
en una sociedad postmoderna.
Independientemente de la forma
que definimos, la semdntica del
término “postmodernismo”, asi
sea llamada globalizacién (Campi-
longo 115),* mundializacién, inter-
nacionalizacidn, tal fendmeno aun
rescata polémicas acerca del tema.
Vivimos actualmente en un ver-
dadero estado de ‘“monitorizar”

4 El profesor doctor en derecho Celso Fernandes Campilongo
conceptualizé que: “La expresién globalizacién se consolidé en el
vocabulario del pasaje al siglo XXI. Contestada, denigrada e incluso
ridicularizada por muchos autores, es posible que no tenga larga
vida, realmente. Al lado de otros términos - por ejemplo: neolibe-
ralismo, postmodernismo, privatizacion, fin del Estado, fin de la
historia - la globalizacién tal vez sea apenas el registro de un mo-
dismo pasajero, como tantos otros que, de vez en cuando, sedu-
cen a los intelectuales.” (Campilongo, Celso Fernandes. El Derecho
en la Sociedad Compleja, con presentacién y ensayo de Raffaele De
Giorgi, Sao Paulo: Editora Max Limonad, 2000. p. 115)
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(Vianna 55)5, “registrar” (Vianna
85)°y “reconocer” (Vianna 117)” ya
vislumbrado por autores del porte
del Profesor Tulio Lima Vianna que
traia esa nueva mirada de la socie-
dad de la informacién o como él
mismo denomind “postdisciplina-
ria”. Son suyas las palabras:

En esta nueva sociedad, la monito-
rizacién electrdnica puede ser reco-
nocida como un desarrollo tecno-
Iégico de la supervisién jerdrquica
antigua, pero el poder de castigo ya
no se manifiesta a través de una san-
cién normalizadora, sino por un in-
trincado sistema de registro y reco-
nocimiento. Ya no es funcidn social
transformar al “anormal” en las ins-
tituciones disciplinarias “normales”,
pero si lo es registrar y reconocer al
“anormal” para filtrarlo de la socie-
dad “normal”. (Vianna, Transparen-
cia Publica, Opacidad Privada, 83)

5 “La monitorizacién electrénica es una técnica que utiliza instru-
mentos electrénicos para ampliar los sentidos humanos y focalizar-
los sobre determinados ambientes, comunicaciones o personas, con
fines de control y/o registro de conductas. El ejemplo mas obvio de
instrumento de monitorizacién electrénica es la cdmara de videovi-
gilancia, encontrada con frecuencia en las grandes metrdpolis. La
monitorizacién, sin embargo, no se limita a ampliar la vision huma-
na, y utiliza instrumentos que también amplian la audicién (micréfo-
nos), el tacto (sensores térmicos), el olfato (etilémetro) y el paladar
(lengua electrénica).” (Vianna, Tulio. Op. cit. p. 55)

© “El registro es una técnica de ampliacién de la memoria humana
por medio de la recoleccién y almacenamiento de informaciones
en banco de datos. Cualquier tipo de informacién perceptible por
los sentidos humanos puede ser registrada, aunque las mas comu-
nes son textos, imagenes, sonidos y videos. (...) Los registros son
publicos cuando instituidos por ley y tienen por objeto toda infor-
macién que el Estado considera ser de interés publico, ya sean de
orden civil (nacimientos, casamientos, fallecimientos, etc.), comer-
cial (estatuto de las sociedades, nombre comercial, etc.), contable
(para fines de tributacion, etc.), criminal (antecedentes, etc.) o de
cualquier otra indole.” (Vianna, Tulio. Op. cit. p. 85)

7 “El reconocimiento es una técnica de comparacién cuya finali-
dad es la deteccién de una posible congruencia entre una mo-
nitorizacién actual y una monitorizacién pasada memorizada en
un registro. (...) La tarea de reconocimiento se vuelve un arduo
desafio cuando se pretende comparar monitorizaciones pasadas
y presentes realizadas por personas diferentes. La memorizacién
de una monitorizacién por medio de un registro es imperfecta y
no raras veces acarrea errores que frustran los intentos de re-
conocimiento. El retrato pintado, por mucho tiempo, el registro
mas eficaz para un reconocimiento futuro, pero su alto costo limi-
taba su utilizacién a gran escala.” (Vianna, Tulio. Op. cit. 117)

El renombrado y consagrado socio-
logo alemdn Niklas Luhmann define
la palabra control como

Por control debe entenderse el exa-
men critico de procesos de toma de
decisiones objetivando una inter-
vencién transformadora en el pro-
ceso de toma de decisiones en su
desarrollo, su resultado o conse-
cuencias no corresponden a las con-
sideraciones de control. La necesi-
dad de esa funcion de control y de
los correspondientes dispositivos
sélo pasa a encontrarse en siste-
mas funcionalmente diferenciados.
La aparicién de controles explicitos
estd relacionada con la reestructu-
raciéon en el sentido de diferencia-
cién funcional. Esta relacion debe
observarse, para que pueda com-
prenderse la importancia de los dis-
positivos de control en los sistemas
juridicos actuales. (Luhmann, Socio-
logia del Derecho 11, 84-85)

De la misma forma que debe existir
un‘“control” enlosactuales sistemas
juridicos como definido por Luh-
mann, debe tenerse en mente que
ciertos derechos fundamentales no
pueden ser ingeridos en exceso. La
manifestacion del pensamiento y de
las opiniones también son ejemplos
de libertades fundamentales esen-
ciales a la existencia de la sociedad
democrdtica. Sin embargo, el riesgo
de ser demasiado liberal es incurrir
fatalmente en el fenémeno del li-
bertinaje. Miranda Rosa enfoca la
atencién hacia ese tema:

Por otro lado, el ejercicio de cualquier
derecho estd acompafiado de riesgo
de abusos. El abuso de derecho es
un hecho comun en el orden juridi-
co social y delante de él, la sociedad
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establece varios remedios, previ-
niendo su control, su correccién
y castigo, obedeciendo siempre
el grado de probabilidad de que
ocurran, la gravedad de sus ma-
nifestaciones y de la importancia
de los valores asi alcanzados. (Mi-
randa Rosa 138).

De ahf la necesidad urgente de un
“control estatal”, si un Estado de-
mocratico que pretende garantizar
derechos no puede de forma inver-
sa controlar los abusos y violacio-
nes de los derechos originarios de
esa misma sociedad que detiene
tales garantias, por el exceso de li-
bertad, por un estado ausente o de
un poder inocuo, como el déspota
o tirano estaran de pie en igualdad
de ofensas a las garantias funda-
mentales instituidas en la Carta
Magna Brasilefia. Obsérvese la con-
tribucién de Miranda Rosa, cuando
retrata, (en un subcapitulo de su
obra), la censura en el Brasil - el de-
recho y la realidad social:

El control estatal - como forma su-
perior de control de la sociedad - se
manifiesta en dos formas basicas: la
preventiva, que tiene un aspecto prin-
cipalmente psicoldgico, por temor a
las consecuencias legales del abuso, y
otra material, en casos que el estado
considera de importancia excepcio-
nal; y la forma represiva, post facto,
por la cual los que abusan de sus liber-
tades y derechos garantizados en el
ordenamiento juridico, ahora median-
te instrumentos correctivos, de repo-
sicién de las cosas al statu quo ante, e
instrumentos punitivos, para que los
responsables de actos abusivos su-
fran sanciones previamente estable-
cidas en las leyes. (Miranda Rosa 189)

Bruno Guandalini, Guilherme Tomizawa

Para tener una idea de este control
estatal y de las proporciones en
que este impactd, basta recordar
los atentados terroristas a las To-
rres Gemelas (World Trade Center)
en Nueva York del 11 de septiembre
de 2001. Esto es lo que dice la pren-
sa (Tomizawa 302-316)%:

En 2001 el Congreso americano
promulga el Patriot Act, propuesto
por la administracién Bush, que al
contrario de la cuarta enmienda a
la Constitucidon-amplia los poderes
del Gobierno a buscar informacion
privada como medio de prevencién
contra el terrorismo. Un aflo mas
tarde, un programa de ordenador,
el MATRIX, pasa a combinar infor-
maciones de base de datos publicas
y privadas en un intento de identi-
ficar aindividuos que podrian estar
involucrados en actividades terro-
ristas. (Graieb, Vida Digital, 81)

El especialista en el asunto, el Pro-
fesor Gustavo Garibaldi, apuntala

8 Ya se ha tratado aquello anteriormente: “(...) Después de los

ataques terroristas del 11 de septiembre de 2001, la mayoria de los
gobiernos del mundo dieron inicio, y en algunos casos continuidad,
auna vigilancia mundial sin precedentes, utilizando, para ello, la es-
tructura fisica de la Internet y en algunos casos ediciones de leyes
que a menudo violaban nuestras garantias fundamentales. Lo que
ocurre es que desde hace mucho tiempo, algunos gobiernos ya
llevan a cabo actos de espionaje a gran escala en internet. Algunos
de ellos se han desarrollado dentro de la propia red; otros, sin em-
bargo, no han sido creados con este propdsito. Seguramente debe
haber otros paises que han desarrollado sistemas y programas de
vigilancia en todo el mundo, pero habitualmente niegan su exis-
tencia con el fin de no hacer dafio a los derechos constitucionales
de sus ciudadanos. Contempordneamente, los paises que tienen
sistemas de vigilancia electrénica admiten (y cuando admitir) el
funcionamiento con base en la lucha contra la proliferacion del
terrorismo y otras conductas ilicitas que se propagan con el uso de
esta nueva herramienta de tecnologia de la red mundial de compu-
tadores. Esos mismos gobiernos se respaldan con la justificacién
de garantizar la seguridad publica y el orden de la sociedad, ya sea
virtual o no. Por més justificable que sea este argumento, estos sis-
temas de vigilancia electrénica violan la privacidad y la intimidad de
los usuarios de Internet, dentro o fuera de la red. (Tomizawa, Guil-
herme. El derecho a la privacidad y la intrusién del estado a través
de los sistemas de inteligencia y herramientas de espionaje dentro
de la Internet. ANIMA V — Revista de Derecho Electrénico del Cur-
so de Derecho de la Universidad OPET. ISSN 2175-7119, Volumen 5,
serie 5, pags. 302-316. Disponible en: http://www.anima-opet.com.
br/pdf/animas-Profesores/GUILHERME-TOMIZAWA-ANIMAG.pdf.
Accesado en: 27 mar., 2012 )
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misma preocupacion con la cual
también se identifica:

Tras el ataque terrorista de 11 de
septiembre de 2001, cientos de ca-
maras fueron colocadas en Was-
hington DC en calles, subterraneos,
escuelasy servicios federales(...) En
Tampa se agregaron varias docenas
de camaras equipadas con tecnolo-
gia de reconocimiento de rostros
que pretenden capturar la imagen
de personas con pedidos de captu-
ra, aunque ese programa fue inte-
rrumpido por fallas que produjeron
varios arrestos equivocados. (...) En
2002 enlos Estados Unidos de Amé-
rica, entre 200.000 y 400.000 cama-
ras estaban dispuestas en dreas pu-
blicas. La mayoria de los programas
estdn coordinados en su operacion
y manejo por funcionarios publicos.
Casi todos estan comunicados con
estaciones de policia y sélo unos
pocos son monitorizados por guar-
dias de seguridad privada. Muchos
otros paises de Europa tienen siste-
mas similares. (Garibaldi 328)

La definicién de control estatal
reposa en el concepto de poder
(Miranda Rosa 189)%, que ya fuera
objeto de estudio en el subtitulo
anterior.” Todavia debemos, en esa
linea de razonamiento, conceptua-
lizar también el lamado Poder de la
Policia, resaltado por Miranda Rosa
en su obra cuando afirma que:

El Poder de la Policia constituye el ins-
trumento del cual el Estado se vale
para, en el cumplimiento de sumisién

9 Cf. Miranda Rosa, p. 189. “El Poder esta, por naturaleza, enfocado
hacia la expansion, hasta alcanzar la hipertrofia. Es esa su vocacién.
Este busca ampliarse. Es imprescindible que no tenga instrumen-
tos féciles para impedir que su ejercicio esté bajo la inspeccion y
critica del publico”.

© Ver el primer subtitulo del presente estudio, referido a Ben-
tham y Foucault.

de control social, garantizar la paz, la
seguridad, el orden, el desarrollo ar-
monico de la sociedad, el respeto a
los derechos y garantias individuales
y al cumplimiento del bienestar de la
poblacién. (Miranda Rosa 190)

Tatiana Malta Vieira converge en la
misma linea de pensamiento cuan-
do escribid en su obra sobre el tema.
Son las razones:

Delante de este nuevo escenario
social, politico y econédmico en que
la principal riqueza es la informa-
cidn; se destaca el intensivo uso de
latecnologia delainformacidn para
supervision y para el control de los
individuos. Son dos los principales
mecanismos utilizados: formacién
de archivos con informaciones per-
sonales y vigilancia del comporta-
miento de la gente. (Vieira 195)

Aquellavigilancia que histdricamen-
te era ejercida por la familia y por la
Iglesia, va de a poco siendo pasada
al Estado, en vista de la complejidad
de gerenciamiento de datos e infor-
maciones dentro de la sociedad de
la tecnologia. La profesora Tatiana
Vieira explica de forma mas breve y
eficaz ese approach e interés oscu-
ro del Estado:

La intromisién del estado en la in-
timidad de los ciudadanos median-
te la recoleccion de informacion
personal y uso de recursos tecno-
I6gicos se configura, en este con-
texto, como un mecanismo de po-
der necesario para el beneficio de
la poblacién. En el siglo XIX, la dis-
ciplina fue implantada en talleres
y fabricas para la supervisién del
proceso de trabajo, y también en
las escuelas, hospitales y carceles
para supervisar el comportamien-
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to de los individuos; a finales del si-
glo XX, el avance de la tecnologia
de la informacidn intensificé el ejer-
cicio del poder disciplinario, al per-
mitir la recoleccidn, el cruce y el al-
macenamiento de datos personales
a bajo costo y de manera facilitada,
ademds de haber aumentado la vigi-
lancia electrénica. (Vieira 196)

El emérito profesor José Saez Ca-
pel muestra bastante aprensidon en
lo que concierne a las modernas
tecnologias de la era de la informa-
ciény el conflicto con los derechos
individuales. Véase:

Las modernas tecnologfas de la in-
formatica proporcionan a la vez
grandes ventajas al desarrollo so-
cial y cultural, grandes riesgos que
no por necesarios deben ser asumi-
dos hasta el punto de dejar expues-
tos los derechos individuales a cual-
quier agresion, habida cuenta, que
como en otra oportunidad manifes-
tara, también el progreso auténtico
pasa por un profundo respeto ala li-
bertad. (...) Consecuencia de ello es
la generalizacion de nuevas técnicas
en la esfera intima de los ciudada-
nos, de ahi que resulte imprescindi-
ble tutelar la intimidad como forma
necesaria de replantear las garan-
tias de la libertad personal. (Capel,
Informadtica y Delito, 139-140)

Estudioso en privacidad, el profesor
Marcelo Cardoso Pereira enfoca la
atencidn para ese nuevo fendmeno
social al que también nos manifes-
tamos anteriormente."

"En este trabajo ejemplificamos diversos tipos de herramientas de
espionaje y sistemas de inteligencia en el Brasil, en los EUA y Europa
tal como, Echelon, Enfopol, Carnivoro, Linterna Magica, Tormenta
Digital. (Ver mas detalles en la obra de Marcelo Cardoso Pereira,
Derecho a la intimidad en internet) FBI, CIA, ABIN, Receita Federal
Brasileira, etc. Cf. Tomizawa, Guilherme. El Derecho a la privacidad y
la intromisién estatal a través de los sistemas de inteligencia y herra-
mientas de espionaje dentro de la Internet. Op. cit. p. 1-16

Bruno Guandalini, Guilherme Tomizawa

Aunque pueda parecer exagerado
el uso del término ‘ciberespionaje’,
no existe, a nuestro juicio, otra for-
ma de calificar determinadas actitu-
des llevadas a cabo en el ambito de
la Internet. El espionaje siempre for-
ma parte de la historia de la humani-
dady, en particular, de la trayectoria
histdrica de varios gobiernos mun-
diales. Si antes los Estados realiza-
ban actos de vigilancia sobre deter-
minados grupos o individuos, hoy
endia, y con base en las tecnologias
existentes (y entre ellas la Internet),
gobiernos de muchos paises con-
tindan realizando actos de vigilan-
cia. Sin embargo, ese espionaje re-
cae sobre millones de personas. Se
habla, entonces, de la existencia de
una vigilancia electrénica global o
mundial. (Cardoso Pererira, Derecho
d la Intimidad en Internet, 166)

El renombrado jurista argentino,
el profesor Gustavo E. L. Garibaldi
indica una preocupacién urgente
frente al uso de aparatos tecnold-
gicos de forma desenfrenada:

Los avances tecnoldgicos potencia-
ron la aptitud de las investigaciones
para producir perjuicios a los inves-
tigados y su utilizacién, evoluciond
hasta puntos inicialmente no pre-
vistos, que generd problemas vin-
culados con el disefio de esos limi-
tes. La practica que vincula el uso
de recursos humanos y tecnoldgi-
cos con el engafio de sus destina-
tarios genera uno de los mayores
conflictos éticos relacionados con
la actividad estatal. (Garibaldi 137)

Lo peor delante de todo ese pano-
rama incierto e invasivo de la pér-
dida (casi total) de privacidad de
los usuarios dentro de la red mun-
dial de computadores controlada
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por tecnologias estatales, es esta
su invisible intromisién, control y
espionaje perpetrados, casi en su
totalidad desarrollados por la ini-
ciativa privada, sino veamos lo que
Manuel Castells dijo acerca de ese
origen (Cardoso Pereira 166):

¢Por qué las empresas de tecnolo-
giadelainformacion colaboran con
tanto entusiasmo en la reconstruc
cién del viejo mundo de control y
represion? Hay dos razones princi-
pales, aparte de las actitudes opor-
tunistas ocasionales. La primera se
refiere principalmente a las empre-
sas punto.com, es que estas nece-
sitan invadir la privacidad de sus
clientes para vender. La segunda es
que necesitan el apoyo del Gobier-
no para preservar sus derechos de
propiedad en la economia basada
en Internet. (Castells, La Galaxia In-
ternet, 148-149)

Castells también asevera, mas ade-
lante, esa preocupacion urgente de
la vigilancia y espionaje en el medio
electrénico que

No es Big Brother (Gran Herma-
no), sino una multitud de herma-
nitas, organismos de vigilancia y
procesamiento de la informacién
que registran para siempre nues-
tro comportamiento, mientras las
bases de datos nosrodeanalo lar-
go de nuestra vida — para comen-
zar, rapido y breve, en nuestro
ADN vy caracteristicas personales
(nuestra retina, nuestras huellas
dactilares, en forma de marcas
digitalizadas). En las condiciones
vigentes en los Estados autorita-
rios, dicho control puede afectar
directamente a nuestras vidas (de
hecho esta es la situacién de la in-
mensa mayoria de la humanidad).

Pero incluso enlas sociedades de-
mocraticas, donde los derechos
civiles son respetados, la trans-
parencia de nuestras vidas decisi-
vamente modelard nuestras acti-
tudes. Nunca nadie ha sido capaz
de vivir en una sociedad transpa-
rente. Si este sistema de monito-
rizacion y control de la internet se
desarrollan completamente, no po-
dremos hacer lo que nos agrada.
Tal vez no tengamos libertad al-
guna, y ningun lugar para escon-
dernos. (Castells 148-149)

El doctrinador Marcelo Cardo-
so Pereira admite que el Estado
siempre se respaldd en la segu-
ridad publica. Su entendimiento
continda en el sentido de que Ia
vigilancia electrénica esta en to-
das partes. Véase:

Los paises que mantienen sis-
temas de vigilancia electrdnica,
cuando lo admiten, tienden a justi-
ficar su existencia y funcionamien-
to basandose en la lucha contra el
terrorismo y otras conductas ilici-
tas que se llevan a cabo mediante
el uso de nuevas tecnologias, en-
tre las cuales estd, obviamente y
especialmente, la Internet. Es de-
cir, justifican la existencia de estos
sistemas como una forma de pro-
porcionary garantizarlaseguridad
publica. Aunque pueda parecer
una justificacion, estos sistemas
de vigilancia electrénica atentan
contra el derecho a la privacidad
de los ciudadanos en general vy,
por lo tanto, contra el derecho a
la privacidad de los usuarios de la
red. (Cardoso Pereira 167)

Asimismo, se desvia la atencién ha-
cia los nuevos aparatos digitales
donde Thomas Mathiesen llamé de
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“Sindptico” lo trabajado por Tulio
Vianna en su tesis. Este explica que:

[EI](...) concepto se compone de las
palabras griegas “syn”, que serefie-
re a la expresién “juntos” o al mis-
mo tiempo, y “opticon”, que nue-
vamente estd relacionada con lo
“visual”. Puede usarse para repre-
sentar la situacion donde muchos
centran algo comun que se encuen-
tra condensado. En otras palabras,
puede representar lo opuesto a la
situacién en la que unos pocos vigi-
lan a muchos. Asi, en todos los sen-
tidos de la palabra, puede decirse
que vivimos en una sociedad es-
pectadora. (Mathiesen 81)

Nuevamente nos albergamos en lo
que fue tratado por el profesor Tu-
lio Vianna cuando afirmd en su obra
reciente, sobre el presente asunto:

La sancidn tipica del poder soberano
sélo busca evitar el comportamien-
to no deseado. Por lo tanto, es sim-
plemente un instrumento represivo.
La sancién normalizadora del poder
disciplinario, por otro lado, preten-
de sobre todo producir el compor-
tamiento deseado. (...) Se observa,
porlo tanto, que la vigilancia electré-
nica en centros no tiene como finali-
dad principal el control disciplinario,
sino la prevencién de la practica de
delitos. En tales casos, la accion de
la seguridad, por cierto, no se limita
a una advertencia exigiendo el com-
portamiento deseado - sancién nor-
malizadora - sino que va mas all3,
con la prisidn y la remisidon de los
acusados al Departamento de poli-
cfa para la futura aplicacién de una
sancidn represiva. Lo mismo puede
decirse de la monitorizacién de cual-
quier espacio de acceso publico: ca-
lles, parques, aeropuertos, edificios,
tiendas, etc. El propdsito principal

Bruno Guandalini, Guilherme Tomizawa

de la monitorizacidn no es el con-
trol disciplinario de los frecuentado-
res - aun aunque este control pue-
da eventualmente ejercerse -, pero
si proporcionar elementos para la
represidon de crimenes a partir de la
captura y remision de los sospecho-
sos a las autoridades. (Vianna 78-79)

El profesor Tulio Vianna, ademas,
tuvo la preocupacién de diferenciar
al “poder disciplinario” del “poder de
prevencién” en la sociedad moderna
estableciendo un divisor de aguas en-
tre el modelo clasico del panopticdn
de Bentham y la monitorizacidn elec-
trénica de la sociedad globalizada en
su inédita tesis académica:

La monitorizacién electrdnica de
lugares publicos tales como ca-
lles, plazas y parques, o inclu-
so de lugares particulares de acce-
so publico, como tiendas y centros
comerciales, sin embargo, no tiene
prioritariamente la funcién de im-
poner a sus transelintes un com-
portamiento previsto en unanorma
disciplinaria, pero les impide practi-
car conductas no deseadas. La dife-
rencia es sutil pero fundamental: en
esta hipdtesis, la supervisidon no es
un instrumento prescriptivo, sino
represor (...) (Vianna 77)

Con la finalidad de concluir total
concordancia, se deja el mensaje fi-
nal de reflexién de la profesora Ta-
tiana Malta Vieira, quien dice que:

Esa visibilidad permanente, como
en el modelo pandptico de Jeremy
Bentham, induce a las personas a
actuar de una manera diferente ala
que actuarian si no estuvieran sien-
do observadas. Es el mundo de la
disimulacidn, de la falsedad, de los
subterfugios cada vez mds elabo-
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rados para disimular el ego y encu-
brir conductas. Sin embargo, como
Foucault describe, todo eso no es
mds que un error, porque personas
no llegardn a ser virtuosas sélo por
saber que estdn siendo observadas.
(Vieira 178)

Conclusion

Con la diseminacién de los instru-
mentos tecnoldgicos de masa en la
sociedad postmoderna controlada
por el Estado y otros que detentan
el poder” se han verificado algunas
citas realizadas por los doctrinado-
res en la ensefianza epistemoldgica
delaSociologia, conlacual estamos
de acuerdo.” Ademas, sin perder el
cardacter conclusivo, nos apoyamos
en las palabras de Campilongo para
sintetizar la reflexion:

Los medios de comunicacién masi-
vos siempre han mantenido una cu-
riosa relacién con el derecho. Diver-
sos aspectos de la actividad de los
medios de comunicacién estdn re-
lacionados con los conceptos juri-
dicos importantes. Libertad de ex-
presion, el derecho a informar y el
derecho a ser informado, por ejem-
plo, son garantias fundamentales
para los medios de comunicacidn.
Pero, ¢hasta qué punto estas reglas
son coherentes con los objetivos de
la justicia? ¢El derecho a informar
puede violar el secreto de las inves-
tigaciones? ¢El derecho a ser infor-

" Para entender mejor la expresion marcada, es interesante ver la
posicidn de dos exponentes criticos del derecho, enlo que concierne
aquienes detentan el poder, Lyra Filho, Roberto. ;Qué es el Derecho?
S&do Paulo: Brasiliense, 17* ed., 1995. y Coelho, Luiz Fernando. Clases
de Introduccion al Derecho. Barueri: Manole, 2004. Ver también Rosa,
Op. cit. p. 173. “Problemas de dominacidn, de ejercicio del Poder, de
distincién entre Poder y potencia, la autoridad, de manifestaciones
de Poder en las masas y sobre las masas, y otros fendmenos de la
agrupacién humana, relacién entre esos hechos y del ejercicio del
dominio, y otras, fueron abordadas por el referido autor. Al estudio-
so del fenémeno juridico no escapan, seguramente, sus implicacio-
nes, inclusive de la Sociologia del Derecho”.

mado es compatible con la protec-
cién de la intimidad de las partes
en el proceso? ;La libertad de ex-
presién puede actuar como un ins-
trumento de presidn sobre las deci-
siones de los tribunales? Responder
a estas preguntas no es una tarea
sencilla. Un primer paso para abor-
dar este problema es distinguir la
comunicacion juridica de la que es
producida por los medios, toman-
do como punto de partida las dife-
rentes formas, funciones y légicas.
(Campilongo 161)
(Se esta saliendo de los modelos
clasicos y anacrénicos de un con-
trol policial y disciplinario (tales
como lo idealizado por Bentham
y desarrollado por Foucault) para
un estado de vigilia libertario al ex-
tremo aproximdndose a un exceso
de exhibicionismo y voyeurismo
desenfrenado, como ya se escri-
bié en otra oportunidad?*“ ;O serd
que la bandera de la “seguridad”®
siempre abrazada por el Estado de
derecho justifica un control y moni-
torizacidn virtual de la sociedad en
los moldes que vienen siendo rea-
lizados actualmente en detrimento
de nuestras garantias individuales?

Ya fue expuesta dicha linea de pensamiento en otro trabajo que
disponia lo siguiente: “Hay casos en que dos derechos se oponen
el uno al otro, generando una colisién de derechos fundamenta-
les. Asi, por ejemplo, el art. 5° X de la Constitucién Brasilena dispo-
ne que “son inviolables la intimidad, la vida privada, la honray la
imagen de las personas, asegurando el derecho a indemnizacién
por dafios materiales o morales decurrentes de su violacién”. Sin
embargo, en sentido opuesto, el art. 220 dispone que “la mani-
festacién del pensamiento, la creacidn, la expresién y la informa-
cién, bajo cualquier forma, proceso o vehiculo no sufriran cual-
quier restriccion”. Bastan dichas observaciones para comprobar
la innegable tension existente en la relacion entre la libertad de
expresién y los derechos de personalidad constitucionalmente
protegidos, que puede generar una situacién conflictiva, la llama-
da colision de derechos fundamentales. (Mendes, 1999, p. 91)”.
TomizawA, Guilherme. La Invasién de la Privacidad a Través de la
Internet. Curitiba, Curitiba: JM Livraria Juridica, 2008, p. 78.
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Tulio finaliza su razonamiento pon-
derando lo siguiente:

La garantia del derecho a la priva-
cidad se reviste pues, de interés no
sdlo individual, sino también y prin-
cipalmente de interés publico, en la
medida en que, en las sociedades
de control, se convierte en uno de
los fundamentos de la libertad y la
igualdady, en consecuencia, del Es-
tado Democratico de Derecho. El
biopoder es ejercido por la triada
monitorizar-registrar-reconocer, y
su principal instrumento juridico
de limitacidn es el derecho a la inti-
midad, entendida como una triada
de derechos: derecho a no ser mo-
nitorizado, derecho a no ser regis-
trado y derecho a no ser reconoci-
do. (Vianna 207)

4 “Como se vio anteriormente, hoy en dia se vive en un ver-
dadero estado de narcisismo, parece que las personas (Iéase
cibernautas) tienen la necesidad de sobresalir. Anteriormen-
te Andy Warhol acufié, en 1968, la expresién “15 minutos de
fama”. Hoy en dfa, se ruega al menos por algunos, por “15 mi-
nutos de privacidad” parafraseando a Phil Zimmerman. Quizas
en un futuro més alternativo y distorsionado se hablara del 16°
minuto de fama, como ya lo prevén los famosos visionarios.
Con esta citacién, queremos paraddjicamente mostrar que la
vida privada de las personas suena cada vez mas un produc-
to en escasez y raro valor. Como si este exceso de autoestima
narcisistano bastase, todavia existe un fuerte interés en inmis-
cuirse en la vida privada de los demds, pues es muy cémodo
aprender mas de los demas a cualquier costo, refiriéndonos
al voyeurismo cldsico.” Guiera, Amanda Teixeira y Tomizawa,
Guilherme. “La evasidn de privacidad y la inversién de valores
en lasociedad postindustrial”. En: Aragéo, P.; Romano, Leticia
D.; Tayah, José M (coord.). Reflexiones sobre el Derecho Latino
Americano - Estudios en homenaje al Profesor Eduardo Barbarosch.
Buenos Aires: Editorial Quorum, Vol. 5, 2011, p. 238-239.

s Para autores como Campilongo “En el mundo globalizado,
el vaciamiento del Estado significa para la democracia, el de-
bilitamiento de la capacidad del sistema politico para: (...) ¢)
garantizar la seguridad publica y controlar la violencia (de ahi
el crecimiento de la impunidad, las violaciones de los derechos
humanos y el descrédito de la politica y la Justicia). ;Cudl es el
sentido de las reformas o ‘ajustes estructurales’ que sustraen
del Estado su capacidad de garantizar los derechos fundamen-
tales? (Si, incluso antes de la globalizacion, se discutia el pro-
blema ‘politico-constitucional’ de los conflictos sociales que no
eran ‘regulados’ ni ‘reprimidos’ por normas de procedimiento
establecidas, qué decir entonces, de la nueva situacién interna-
cional, marcada por el ‘déficit democratico’ que comienza con
la ausencia de igualdad politicay que desemboca en la ausencia
dela Constitucién mundial? Preguntas elementales de la politica
democratica ni siquiera tienen destinatario seguro en tiempos
de globalizacién. ¢;Quién decide? ;Con qué criterios? ;En qué di-
reccién? ;Con qué limites? ;Con qué representatividad?” (resal-
tado personal) En: Campilongo, Op. cit. p. 118-119.
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Se concuerda con el pensamiento
de los diversos autores presenta-
dos (Minardi, Malta, Vianna, Car-
doso, Garbaldi, Sdez), con vasta
experiencia en el drea de la priva-
cidad, que el impacto producido
por las nuevas tecnologias de Ia
informacién ha tomado proporcio-
nes inquietantes con el uso de tales
aparatos electrénico-tecnoldgicos,
(Global Positioning System GPS, Clo-
sed-circuit television CCTV, cdmaras
de seguridad, uso de satélites, pro-
gramas y herramientas globales de
espionaje, etc.), y con la creacion
de varios mecanismos de rastreo,
monitorizacién y control a distan-
cia. El uso indiscriminado de dichos
aparatos tecnoldgicos en beneficio
de empresas y del Estado ha pre-
ocupado a estudiosos, filésofos y
defensores de la libertad publica
en todo el planeta. Desde el arque-
tipo de Bentham y los estudios de
Foucault, el Estado utiliza dichas
“garantias” y “principios” en pro de
una mejor obediencia (docilidad) al
gobernante, para una mejor utilidad
de los gobernados, un mayor control
de la sociedad, un exacto registro de
datos ajenos, o una perpetua moni-
torizacion y reconocimiento de los
individuos, ya sea en detrimento de
nuestras garantias fundamentales o
afavor de la tan anhelada “seguridad
publica” y bienestar social de nues-
tros conciudadanos.®

Un pasaje de la especialista en dere-
cho electrdnico, la profesora Liliana
Minardi Paesani, postreramente es
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utilizado como mensaje final para la
reflexion sobre los tempos hodier-
nos, y asi cerrar el presente estudio:

El creciente aumento de la violencia
ha permitido al publico capturar in-
formacién y datos privados median-
te métodos electrénicos sofistica-
dos. Entiende la doctrina que, frente
alos fines buscados, es posible la ac-
cidén interceptora, sacrificandose los
derechos individuales para el bien
comun. Estas interferencias estdn le-
gitimadas por el sistema juridico, de
conformidad con las orientaciones
que incumbe al estado a proporcio-
nar seguridad a sus ciudadanos. (Mi-
nardi Paesani, Derecho e Internet. Li-
bertad de Informacién, Privacidad y
Responsabilidad Civil, 55)
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