Foto del evento, de izquierda a derecha, Ingeniero John Tully, presidente comercial de Mikrotik y Esp. Edgar Roberto Dulce, do-
cente del Programa de Ingenieria de Sistemas.
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| Mikrotik User Meeting (MUM) es un evento de caracter
E académico y de tecnologia, en el cual se relinen expertos

en tecnologia Mikrotik de todo el mundo y comparten ex-
periencias de telecomunicaciones y redes de datos. A este even-
to asistid el profesor de tiempo completo Edgar Roberto Dulce
Villarreal, con la conferencia: Autenticacién bajo un esquema de
Hotspot Mikrotik para la red inaldmbrica en la Universidad de
Narifio, evento realizado durante los dias 6 y 7 agosto de 2015%.

La conferencia tuvo como finalidad, la implementacién de un
Hotspot, con las siguientes caracteristicas:

e Herramienta para acceso instantdneo a internet del
tipo Plug and Play.

e  El usuario debe validarse en un portal cautivo para te-
ner acceso a internet.

e Muy facil de configurar mediante el asistente.

'Los recursos de esta conferencia se pueden observar en el siguiente enlace:
https://www.youtube.com/watch?v=NrEreoPlg6k

Internet no estara disponible antes de autenticarse
ante el HotSpot.

e Las excepciones se agregan en Wallen-Garden y en ip
hotspot ip-binding.

e Diferentes perfiles de usuarios: Docentes, Administra-
tivos y Estudiantes.

e  Servidor DHCP, el cual entrega direcciones IP clase B
(172.128.0.0/16).

Se utiliza en:

e Access Point abiertos, Cafés Internet, Aeropuertos,
Campus Universitarios, ISP’s, etc.

e Diferentes tipos de autenticacion (servidor RADIUS,
HTTP, MYSQL, LDAP).

e Se puede modificar la pagina de acceso al HotSpot,
esta pagina se denomina: Portal cautivo.

También se utilizé un servidor RADIUS (Remote Authentication
Dial-In User Service).

El cual es un protocolo de autenticacidn y autorizacion. Tiene las
siguientes caracteristicas:

e Puerto 1812 UDP.

e RFC2865.

e  Esquemas de autenticacidon: PAP, CHAP o EAP.
e |niciay termina sesiones.

e  Existen muchos servidores RADIUS (DaloRADIUS, Free-
RADIUS, Aradial) Gestionan servidores LDAP, BD (Post-
gres, MySQL, Oracle).
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La situacion anterior de la red de datos:

Situacion Anterior

ROUTER
[

No se manejan VLAN's
Mucho trafico Broadcast
Inseguridad.

Trabajo Adicional (registrando MAC)
Crecimiento de Usuarios (13.150 en Total)
Mismo BW para todos
Un usuario -> Multiples dispositivos

Figura 1. Esquema de la situacion anterior de la red de datos.

Una vez realizadas las respectivas implementaciones, la situacién actual es:

Situacion Actual

Usuaric Password
Docente Momina
Administrativo Momina

Natas, Coreo

WVLAN INGEMIERIA VLAN WIR

Se imple me ntan VLAN's

Trafico Broadcast reducido

No hay registro de eguipos

BW Basado en el rol del usuario
Mo importa el tipo de dispositivo de | usuario
Facil administracién y control de Usuarios
Base de datosUnif cada y Centralizada de Usuarios WLAN MEDICIMNA
Mas de 80 puntos de Acceso
Mas de 50 switchs (24 v 48 puertos)
7.581 Usuarios WIFly creciendo

VLAN WIFI

Figura 2. Esquema de la situacion actual de la red de datos.

Como conclusiones de la conferencia se tiene:

e Elsistema operativo RouterOS acompafiado de un CloudCore, es lo suficientemente estable y robusto, como para ser uti-
lizado en infraestructuras de medianas y grandes empresas.

e Elsistema operativo RouterQS, se acopla bien con dispositivos (routers, switchs, Access point) de diferentes marcas. Ade-
mas, con otros sistemas operativos y otros sistemas informaticos.

e HotSpot, es un mecanismo ideal para trabajar en campus Universitarios, debido a su robustez, facilidad de configuracion,
administracién y compatibilidad con otros sistemas.
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