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Resumen

yecto: “Propuesta de simulacion de la red de datos de la

Universidad Mariana a través de técnicas de Subnetting y
VLAN” (Melo y Orbes, 2016), que tiene como fin dar a conocer
métodos y técnicas como Subnettig y VLAN, que contribuyan a
crear dreas tecnoldgicas mas seguras, que eviten dafos o pérdi-
das de informacién causadas por parte de trabajadores o per-
sonas externas. Hoy en dia las redes de datos son muy impor-
tantes para las organizaciones tanto del sector comercial como
académico, pues por estos medios se transmite la informacion
de estas entidades; razoén por la que cada dia se debe estar a
la vanguardia de los avances tecnoldgicos, para traer consigo
mejoras y garantizar la seguridad, eficiencia y escalabilidad, que
debe proporcionar una red de datos a sus usuarios.

E | contenido del presente documento corresponde al pro-

El documento en cuestion realiza una presentacién de los dife-
rentes estudios para determinar la posible implementacién del
proyecto sobre la red de datos de la Universidad Mariana. Por
un lado, se presenta la caracterizacion del estado actual de la
red de datos de la Universidad Mariana, del cual se obtuvieron
datos reales por medio de entrevistas realizadas al personal del
Departamento de Tecnologia, como por medio de la observa-
cion directa, realizada por cada oficina, bloque y sede que com-
ponen la Universidad. A partir de estos datos, se disefid mapas
topoldgicos y la simulacién de la red de datos para comprobar
su viabilidad en una posible implementacion.

Metodoldgicamente se abordd desde el paradigma cuantitativo,
enfoque empirico analitico con un tipo de investigacidn descrip-
tiva, se trabajé con un muestreo no probabilistico intencional
por conveniencia.

Introduccion

La investigacion en cuestion tuvo como objetivo: proponer la
simulacion de la red de datos de la Universidad Mariana a tra-
vés de métodos como VLANSs y Subnetting, dando a conocer a
los encargados del Departamento de Tecnologia los beneficios
obtenidos, implementando este tipo de tecnologias y métodos
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en la red de la institucion. Problemas como la seguridad, la efi-
ciencia en los procesos realizados en la Universidad, contencion
del broadcast, entre otros, son los que se quiso dar a conocer
y solucionar a través de esta propuesta. En el desarrollo se re-
copilaron datos con los que se conocid el estado actual de la
red de la Universidad Mariana. Con los datos del estado actual
y con los datos que se obtuvieron, se podrd determinar si existe
alguna mejora para que el Departamento de Tecnologia tome la
decision sobre la implementacion en la red. La problematica a la
que se dio solucidn fue: écdmo aportar a la segmentacion de la
red de datos de la Universidad Mariana?

La investigacion se orientd al Area de Tecnologias de la Informa-
cién y Comunicacion TIC, enfocado en dar a conocer los proble-
mas que existen en la red de datos de la Universidad Mariana y
la posible solucidn, la cual se llevo a cabo a través del desarrollo
de tres objetivos:

e Caracterizar el estado actual de la red de datos de la
Universidad Mariana: se desarrollé recopilando los datos
de lared que maneja el Departamento de Tecnologia, por
medio de entrevistas realizadas al jefe del departamento
de tecnologia, y por medio de la observacion directa, la
cual permitio validar la informacion entregada por el jefe
del departamento de tecnologia en la entrevista.

e Disefiar una topologia Idgica de la red de datos basada en
VLANs en la Universidad Mariana: se desarrolld con la infor-
macion recolectada en cada una de las sedes de la Universi-
dad, a partir de estos datos se disefiaron mapas topoldgicos.

e Evaluar el disefio de la topologia l6gica mediante
una simulacion: se desarrollé con toda la informacion
recolectada en los anteriores objetivos, de esta manera,
se disefid la topologia en el Software Packet Tracer, el
cual es un simulador de redes y nos ayudd a evaluar y
comparar el estado actual de la red de datos con lo
propuesto, para determinar la viabilidad del proyecto.

La Universidad Mariana se caracteriza por buscar la innovacion
en todos sus procesos académicos y administrativos, por ello,



se quiere asegurar una comunicacion eficiente, segura y estable
en la red de datos. Con el fin de lograr esto, se desarrolld la
investigacion para dar a conocer técnicas de segmentacién de la
red a través de VLANs y Subnetting para garantizar la integridad
de la red de datos de la Universidad.

Con la investigacion no solo se busca beneficiar a la sede
principal de la Universidad Mariana, sino también a las tres
sedes adicionales que se poseen: Campus Alvernia, Proyeccion
Social y Consultorios Juridicos. Con esta propuesta también se da
solucion a la problemadtica de la limitacién geografica, ya que la
administracion de las redes de las otras sedes que se encuentran
separadas de la sede principal es mds compleja. Con el desarrollo
de las redes VLANs se ayuda a solucionar esta problematica,
proporcionando los medios adecuados para la agrupacion de
manera légica, y tomando en cuenta para esta agrupacion los
perfiles de usuarios que se manejan en las distintas sedes.

La intencidén de la investigacion fue dar a conocer los métodos
de segmentacién como VLANs y Subnetting, con el fin de realizar
una simulacién para demostrar los beneficios en la red de datos
de la Universidad Mariana.

Metodologia

En la investigacién se utilizd el paradigma cuantitativo que
explica la realidad vista desde una perspectiva externa y
objetiva. Ademas, busca la exactitud de mediciones con el fin de
generalizar los resultados. El fin de la investigacion fue recolectar
y analizar la informacién mediante el uso de entrevistas y
documentos de recolecciéon de informacidn para analizarla y asi,
crear una propuesta de segmentacién de la red de datos.

El enfoque empirico analitico fue el empleado en esta
investigacion, ya que este enfoque apunta hacialacomprobacion,

Tabla 1. Proceso de investigacion

aceptacién o rechazo de hipodtesis establecidas.

Por esta razon, en la investigacion y a partir del analisis que
se realizd con las variables planteadas para evaluar la red de
datos, se determind que corresponde a este enfoque, ya que
se tiene un conocimiento directo de la informacidn recolectada
por medio de variables, brindando los elementos necesarios
para la toma de decisiones sobre la aprobacidn o rechazo de la
hipétesis planteada.

El tipo de investigacion fue descriptiva, ya que no solo se limité
a la recoleccidon de datos sino a la prediccidn e identificacién de
las relaciones que se dieron entre dos o mas variables.

Este proyecto fue de tipo descriptivo porque mostro la situacion
actualdelared dedatosdela Universidad Mariana, reconociendo
los problemas reales para dar una solucidn éptima a través de la
simulacion de la segmentacion de la red.

De acuerdo con las caracteristicas de la investigacidn, se
determind trabajar con un muestreo no probabilistico
intencional por conveniencia. En primera instancia, la poblaciéon
sobre la cual se realizé la investigacion fue el Departamento
de Tecnologia de la Universidad Mariana, al ser una muestra
de tipo no probabilistico se selecciond el personal siguiendo
determinados criterios, procurando que la muestra fuera
representativa para el proyecto. En segunda instancia, al ser
un muestreo por conveniencia, se seleccioné el personal que
estaba directamente vinculado con el manejo de la red de datos
de la Universidad.

El proceso de investigacion se muestra en la siguiente tabla, que
recopila las sintesis de fuentes, instrumentos de recoleccion,
técnicas de procesamiento de datos y productos obtenidos para
cada objetivo especifico.

Técnica de
recoleccion

Objetivos especificos Fuente

Técnica de

. Resultado
Procesamiento

Instrumento

Funcionarios del De-

partamento de TI.

. . . Entrevistas
Caracterizar la situacién actual

de la red de datos de la Univer-

. A Observacién
sidad Mariana.

Documentos y manua-

Documento sintesis de
la caracterizacion del

estado actual de la red
de datos de la Univer-

Cuestionario
Analisis cuantitativo

Guia de obser- y cualitativo.

les del departamento. ~ directa. vacion sidad Mariana.
Caracterizacion del es-
_— S P Disefio de la topologia
Disefiar una topologia légica de tado actual de la red o ) . Analisis documental . polog
de datos. Revision Ficha de revision |6gica de la red de da-
la red de datos basada en VLAN del documento de . .
| . idad . documental documental R tos de la Universidad
en la Universidad Mariana. Documentos y manua- caracterizacién Mariana.
les del departamento.
Caracterizacion del es-
tado actual de la red
de datos.
Funcionarios del Depar Analisis documental Simulacion del disefio
Evaluar el disefio de la topologia P Revision Ficha de revision del documento de de la topologia légica
polog tamento de Tl polog &
bgica mediante una simulacién. ’ ocumenta ocumenta caracterizacion e e la red de la Univer-
log diant | d tal d tal t y del del ddelaU
Documentos y manua- disefio topoldgico. sidad Mariana.

les del departamento.
Disefio de topologia
|6gica de la red.

Fuente: Melo y Orbes (2016).
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Resultados

En el desarrollo del primer objetivo que consiste en la
caracterizacion de la situacion actual de la red de datos de
la Universidad Mariana, se realizé una encuesta al personal
encargado de la red de datos, donde se encontré que
actualmente se cuenta con 72 switches para la conexidon de
datos, los cuales se encuentran distribuidos entre las cuatro
sedes de la Universidad, de estos switches, 40 son usados
Unicamente para las aulas de informdtica. Ademads, se cuenta
con 14 servidores y alrededor de 1.400 equipos distribuidos en
las cuatro sedes de la Universidad.

Sin embargo, al realizar la guia de observacion directa, se
comprobd que actualmente las cuatro sedes de la Universidad
cuentan aproximadamente con 879 equipos de computoy 1.320
puntos cableados.

Tabla 2. Caracteristicas de la red de datos

Numero de equipos cableados 879
Numero de puntos de red 1.320
Categoria del cable Cat6y6"
Rango IP parte administrativa 192.168.x.x
Rango IP parte académica 172.168.x.x

Fuente: Melo y Orbes (2016).

Medios de comunicacién de datos: por medio de las entrevistas
realizadas al Departamento de Tecnologia de la Universidad
Mariana, se pudo determinar que, actualmente se encuentran
en uso dispositivos conmutadores de marcas HP, las cuales son:

¢ Switch HP-5800: el cual es un conmutador que se maneja
en 24 o 48 puertos, y son los encargados de gestionar la
conexion en cada bloque, es decir, cumplen con el rol de
switch de difusidon en la Universidad Mariana.

e Switch HP-A5120: también es un conmutador que se
encuentra disponible en 24 y 48 puertos, este conmutador
realiza la funcidon de Switch core o principal, y es el que
reparte conexion a los bloques de la Universidad, la conexién
que realiza este switch es por medio de fibra dptica hacia los
switch de difusién de cada bloque.

e Switch HP-2530: estos conmutadores estan disponibles
en versiones de 24 y 48 puertos y realizan las funciones de
Switch de acceso; son los que dan conexidn a los usuarios.

e Switch HP-2920: estos conmutadores estan disponibles
en versiones de 24 y 48 puertos, y realizan las funciones de
Switch de acceso; son los que dan conexidn a los usuarios.

Cableado estructurado: por medio de las entrevistas realizadas
al Departamento de Tecnologia, se pudo determinar que,
actualmente, para las conexiones entre el Switch core o principal
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y los bloques, se utiliza fibra 6ptica OM3, la cual es una fibra
Optica multimodo que provee un ancho de banda que soporta
10 Gbit, ademads de esto, utiliza cable par trenzado de categoria
6, categoria 6A y categoria 7A para la conexidon de usuarios.

Por otro lado, en cuanto al direccionamiento IP que maneja la
Universidad, se pudo determinar que se manejan dos rangos de
direcciones IP diferentes, como se puede detallar en la Tabla 2,
existe un rango IP para el drea administrativa y otro rango para
el area académica.

Para el desarrollo del segundo objetivo sobre disefiar una topo-
logia Iégica de la red de datos basada en VLANs en la Universi-
dad Mariana, se realizd una serie de procedimientos, primero se
visitd cada una de las sedes de la Universidad, cada uno de sus
bloques y pisos que la componen, donde se realizé el conteo de
los equipos, los puntos de red y categoria de cableado, toda esta
informacién con el fin de determinar el tamafio de las redes al
momento de realizar el disefio del mapa basado en VLANSs.

Tabla 3. Informacion por bloques

Bloque Equipos cableados  Puntos cableados
Maria Inmaculada 553 690
San José 35 82
Jesus de Nazareth 39 90
Santa Clara 50 74
Madre Caridad 64 120
San Francisco 25 52
San Buenaventura 36 64
Alvernia 39 78
Consultorios Juridicos 26 42
Proyeccion Social 12 28
Total 879 1.320

Fuente: Melo y Orbes (2016).

Para el disefio del mapa se realizaron VLAN y subredes por
bloques a excepcién del bloque Maria Inmaculada, ya que este se
trabajara de forma mads detallada realizando el disefio por pisos.
Una vez se analizd la informacion, se realizé el direccionamiento
IP; para este direccionamiento se usd una IP clase B de tipo
privada, que serd 172.16.0.0 y la asignacién de VLAN a cada una
de las redes creadas; en esta parte, también se afiadié un VLAN
dedicada a la red inaldmbrica, la cual sera la red mas grande,
puesto que se majan cerca de 8.000 usuarios entre estudiantes
y trabajadores que acceden a esta red, también se asigné un
crecimiento del 20% en equipos de cdmputo para el futuro.

En la siguiente Figura 1 se puede observar cémo es la conexidn
de la sede principal con las otras sedes de la Universidad: sede
Alvernia, Consultorios Juridicos y Proyeccion Social.
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Figura 1. Mapa topoldgico general Universidad Mariana.
Fuente: Melo y Orbes (2016).

También se disefié el mapa topoldgico para el bloque Maria Inmaculada, el cual se disefid por pisos para darle mas profundidad a
la investigacidn, en la Figura 2 se observa el mapa final.
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Figura 2. Mapa topoldgico bloque Maria Inmaculada.
Fuente: Melo y Orbes (2016).




El siguiente mapa que se diseiid fue el de los bloque restantes de la Universidad, en la Figura 3 se indica el mapa por bloques final.
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Por ultimo, se disefid el mapa topoldgico para la sedes de Alvernia, Consultorios Juridicos y Proyeccidn Social, en la Figura 4 se

detalla el mapa final.
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En el disefio de los mapas se indica el ID de las VLAN que van
hacia cada switch de difusion de las sedes, bloques y pisos que
componen la investigacién. Ademads, por motivo de disefio,
solo se indican dos computadores por cada VLAN. Estos
mapas topoldgicos estaran a disposicion del Departamento
de Tecnologia de la Universidad Mariana para una posible
implantacion sobre la red de datos.
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Por ultimo, para el tercer objetivo que consistio en evaluar el
disefio de la topologia I6gica mediante una simulacion, se utilizd
un software llamado Packet Tracer, el cual es un simulador de
redes LAN, que facilité la configuracion de las VLAN por puertos
troncales, los cuales son los encargados de la conexidn entre
las distintas VLAN existentes, y proporciona los diferentes
dispositivos que se utilizan para la conexion de equipos de la



Universidad, en este punto se utilizaron los datos recolectados
y analizados en el primer y segundo objetivo, y se disefiaron las
VLAN con su ID y su nombre, y se procedié a configurar cada
conmutador de cada bloque, piso y sede de la Universidad.
Ademas, se realizaron pruebas en las que se pudo determinar
que la conexion entre VLAN diferentes no es posible, se probd
también que los dispositivos de la red inaldmbrica estaran
contenidos en una sola VLAN sin importar a que Router o
Access Point se conecten; también se pudo demostrar que
la administracién se facilitara, puesto que solo hace falta la
configuracién de los conmutadores o switches para que permita
la conexidon de las VLAN que se desean conectar.

Consecuentemente, se quiere comprobar que la difusién de
paquetes broadcast se disminuyd al cambiar de tres redes

Tabla 4. Difusion broadcast en la red actual

distintas, implementadas actualmente en la Universidad
Mariana, a la creacion de 16 subredes diferentes, cada una
en su respectiva VLAN; cabe aclarar que en la actualidad,
la Universidad Mariana no cuenta con ningun tipo de VLAN
implementa, esto quiere decir que se pasé de un total de cero
VLAN a 16 VLAN, las cuales se proponen crear.

Para demostrar lo dicho, se disefié la Tabla 4, en la cual se
detalla el nimero de equipos aproximados por cada red que
existe, el nUmero de la red, el nombre de la red, el peso del
paquete que se esta enviando, el cual es de 1.400 bites, que
es el peso de un paquete TCP y, por ultimo, se encuentra el
apartado de broadcast total, en el que se indica cual es el trafico
broadcast total que existe en cada red si cada dispositivo envia
una peticiéon TCP al mismo tiempo.

Numero de equipos Red Nombre Peso del paquete en bites Broadcast total
495 1 Académica 1.400 693.000
384 2 Administrativa 1.400 537.600
700 3 Wifi 1.400 980.000

Fuente: Melo y Orbes (2016).

Como resultado se obtuvo la Figura 5, en la que se indican los resultados obtenidos anteriormente.
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Fuente: Melo y Orbes (2016).

Como se puede observar, el trafico broadcast por cada red es bastante alto, debido a la cantidad de equipos que maneja cada red

actualmente.

Ahora se indicara el resultado de enviar el paquete TCP con las mismas caracteristicas, sobre la propuesta que se indica en esta investigacion.
A continuacion, se presenta la tabla con los resultados.




Tabla 5. Difusion broadcast en la propuesta de investigacion

Numero de equipos Red Nombre Peso del paquete en bites Broadcast total
137 2 bmi-p5 1400 191800
122 3 bmi-p6 1400 170800
111 4 bmi-p3 1400 155400
91 5 bmi-p4 1400 127400

70 6 bmi-p2 1400 98000
64 7 bmc 1400 89600
50 8 bsc 1400 70000
39 9 bjdn 1400 54600
39 10 alvernia 1400 54600
36 11 bsb 1400 50400
35 12 bsj 1400 49000
26 13 consultorios 1400 36400
25 14 bsf 1400 35000
22 15 bmi-pl 1400 30800
12 16 proyeccion 1400 16800

Fuente: Melo y Orbes (2016).

Cabe resaltar que para esta tabla, no se incluyo la VLAN y la subred de la red inaldmbrica, puesto que actualmente se cuenta con
una red inaldmbrica con un limitante de usuarios, y para esta propuesta se trabajé con la inclusién de la nueva red inalambrica, la
cual tendra capacidad para cubrir el acceso de todos los usuarios de la institucion. En la Figura 6 se muestra los datos obtenidos en
la tabla anterior.
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Figura 7. Resultados con la propuesta de investigacion

Fuente: Melo y Orbes (2016).

Como se puede observar en la Figura 7, el trafico broadcast disminuyd considerablemente para cada subred y VLAN, pasando de una
difusién de broadcast a toda la red en general, a la difusién de broadcast en una subred en particular, esto quiere decir que la imple-
mentacion de esta propuesta de segmentacion de la red de datos, si le aportara a la red LAN de la Universidad Mariana.




Conclusiones

Actualmente las redes de datos son un activo muy
importante para las instituciones, ya sean empresariales
o educativas, como lo es el caso. Es por esto que los
encargados del funcionamiento de la red deben estar
actualizado en cuanto a software, hardware y protocolos
a emplear sobre ésta, puesto que los avances tecnoldgicos
empleados para las telecomunicaciones, han ido
evolucionado constantemente, de tal manera que se pueda
garantizar seguridad, confidencialidad, escalabilidad,
facilidad de administracion, entre otras; por ello, se hace
mencidon de métodos y técnicas como Subnetting y VLAN,
gue garantizan cumplir con estos objetivos, mejorando la
calidad del servicio de la red de datos.

Los protocolos y caracteristicas mencionados en este
trabajo de grado, simbolizan el gran avance tecnoldgico que
se ha venido desarrollando en los ultimos afios, y es que en
las redes basadas en concentradores no se podia dar nada
de esto, llegando al punto de ni siquiera saber si un puerto
dejaba de funcionar. Ahora con los switch, routers y demas
dispositivos de red actuales, se puede aprovechar todas
estas ventajas; ademas, es posible adaptar dispositivos de
la capa 2 a las necesidades especificas de cada usuario,
ya que se requiere prioridad, seguridad y facilidad de
administracion.

Cabe mencionar que los avances tecnoldgicos en cuanto
a tecnologias de redes LAN son bastantes, solo se hace
mencién a lo que es posible con los switch de capa 2. Hoy en
dia empresas como Cisco o HP han desarrollado dispositivos
conmutadores de capa 3, lo cual hace posible que estos
dispositivos ademas de realizar funciones de un switch de
capa 2, ofrezcan funciones de ruteo; con esto todo el proceso
que requiere de ruteo lo realiza el conmutador de capa 3 con
mejoras y mas eficientes técnicas que un router tradicional.

Recomendaciones

Es necesario que los encargados del manejo de la red de
datos este siempre actualizado en tanto a software, hardware
y protocolos que se puedan emplear para garantizar el buen
funcionamiento de la red de datos. Ademas, es recomendable
que se haga uso practico de métodos como Subnetting y VLAN
sobre los dispositivos de la red, para garantizar seguridad,
confidencialidad, escalabilidad, facilidad de administracién en el
campus universitario.

Se recomienda realizar el cambio de Switches capa 2 a Switches
capa 3, puesto que estos permitirian la comunicacion entre
VLAN; ademas es conveniente la definiciéon de ACL o listas de
control de acceso, las cuales se encargarian de definir reglas de
seguridad que permiten o deniegan el acceso de los usuarios a
las diferentes VLAN.

Se recomienda que, a la granja de servidores que maneja la
institucion se le asigne una VLAN y una subred diferente, esto se
hace con el fin de garantizar la seguridad de los servidores y de
aislar estos dispositivos de las demds subredes.

126 Universidad Mariana - Bolefin Informativo CEL4(T)

Por ultimo, se recomienda que se haga el uso del rango IP
172.16.0.0 — 172.31.255.255, puesto que es un rango de IP
privadas, y no van a ser visibles por fuera de la red LAN de la
Universidad.
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